Lathund i hur man skyddar sitt féretag mot dataintrang

Sakerhet online ar viktigt i dagens tekniska samhalle. Hackare och IT-intrang ar alltmer
vanligt och kan orsaka stora problem for svenska féretag. Har ar nagra enkla steg du kan ta
for att skydda dig och ditt foretag:

1. Anvand starka och unika l6senord for alla dina konton. Lésenordet bor innehalla en
kombination av bokstaver, siffror och symboler. Undvik vanliga ord som ar ldtta att
gissa eller finnas i ordlistor. Vi rekommenderar att du laser pa om
I6senordshanterare. Det ar speciella program vars syfte ar att sakra upp dina
[6senord.

2. Uppdatera regelbundet dina program och enheter. Manga sdkerhetsproblem kan
I6sas med de senaste uppdateringarna. Det galler saval mobiluppdateringar som
uppdateringar pa din hemsida.

3. Var forsiktig nar du anvander offentliga Wi-Fi-natverk. Dessa natverk ar ofta sarbara
och det ar enklare fér hackare att fa tillgdng till din information. Ar du tvungen att
anvanda offentliga Wi-Fi-natverk, rekommenderar vi att du anvander VPN. Speciellt
om du planerar att logga in pa kdnsliga webbtjanster sa som pa din hemsida.

4. Var forsiktig med de lankar du klickar pa. Phishing-forsok sker ofta genom lankar i
emailmeddelanden eller chatter. Se alltid till att du vet vem avsandaren ar och om
du litar pa dem innan du klickar pa en lank. Var extra vaksam om du har en hemsida
med kundtjanst-chatt implementerat, da hackare kan utge sig for att vara kunder for
att forsoka bedra dig.

5. |Installera antivirus- och brandvaggsskydd. Dessa program hjdlper dig att skydda din
enhet fran skadliga filer och kontrollera vilka program och enheter som férsoker
kommunicera med den. Har du tecknat servicepaket med oss installerar och
uppdaterar vi din hemsidas brandvagg regelbundet.

6. Var forsiktig med vilken information du delar online. Tank noga innan du lagger upp
personlig information, som telefonnummer eller adress, pa sociala medier eller
online-plattformar. Social enginering ar ett allt mer vanligt satt att bedra foretag, och
gar ut pa att manniskor utnyttjar var snallhet. Det vanligaste sattet som dessa typer
av attacker férekommer ar genom kontakt med foretas kundtjanst, dar man
utnyttjar de anstalldas valvillighet.

Folj dessa steg for att 6ka din sdakerhet online och skydda dig mot hacking och IT-intrang.
Om du har tecknat servicepaket for din hemsida hos oss, ser vi till att din sida alltid har
uppdaterad mjukvara och brandvaggar.
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